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ETICA Y PROTECCION DE
DATOS Prerrequisito (s): | NA
DESCRIPCION:

Proporciona a los estudiantes los conocimientos necesarios para

COMPETENCIAS PARA DESARROLLAR:

Transforma la cultura digital en la sociedad, en las organizaciones e instituciones educativas para aprovechar al
maéaximo el potencial de las tecnologias y herramientas digitales, con responsabilidad y ética solidaria; propicia su uso
responsable y ético que estimule la creatividad, innovacidn, la comunicacion efectiva y el trabajo colaborativo y
transdisciplinar en la solucion de problemas de la sociedad digital; promoviendo la privacidad y la seguridad, asi como
el respeto a los derechos de autor y la propiedad intelectual.

Habilidades Del Ejercicio Profesional, Incorpora conceptos y fundamentos de ciencias basicas en
diversas areas como: docencia, industria y ciencia de datos con apego a la legislacién y normatividad
vigente. En el ambito docente, desarrolla habilidades en la ensefianza de las ciencias con base en
teorias y tendencias e implementando el uso de tecnologias actuales. También, aplica herramientas y
modelos en la solucién de problemas en la industria. Adicionalmente, busca soluciones empleando
conceptos de analisis de datos.




DOMINIOS
(Se toman de
las
competencias)

OBJETOS DE ESTUDIO
(Contenidos necesarios
para desarrollar cada
uno de los dominios)

RESULTADOS DE
APRENDIZAJE
(Se plantean de los
dominios y
contenidos)

METODOLOGIA
(Estrategias,
secuencias,

recursos
didacticos)

EVIDENCIAS
(Productos
tangibles que
permiten valorar
los resultados de
aprendizaje)

Analiza los
desafios
éticos en la
era digital y
promueve el
uso seguro y
responsable
de la
tecnologia;
toma en
cuenta la
proteccion de
datos
personales en
el entorno
digital..

Implementa
modelos
matematicos
y/o
herramientas
de analisis de
datos de
forma eficiente
y segura, con

apego a las
normativas 'y
convenios
vigentes.

1. Eticade los
datos

1.1 Conceptos basicos
de ética y sus principios.
1.2 Etica de los datos
1.3 Tipos de datos

1.4 Sesgo en los datos
1.5 Privacidad y
confidencialidad.

1.6. Obtencion ética de
los datos

1.7 Casos de estudio

2. Marco legal y
normativo

2.1 Propiedad de los
datos.
2.2 Ley de proteccion de
datos personales
2.3 Leyes equiparables
en otros paises (GDPR,
CCPA, entre otros)
2.4 Contratos de
confidencialidad

3. Gobernanza de
datos

3.1 Definicién

3.2 Objetivo

3.3. Principios
3.4 Rolesy
responsabilidades

Identifica los
principios éticos
clave que guian la
practica de la
ciencia de datos.

Explica la
importancia de la
ética en la
recopilacion,
almacenamiento,
analisis y uso de
datos

Comprende el
concepto de
propiedad de los
datos y la
legislacion
aplicable a los
mismos.

Comprende el
concepto de
gobernanza de
datos, identifica
sus objetivos y los
elementos
requeridos para
gestionar la
gobernanza de

Presentacion por
parte del maestro
de cada uno los
conceptos.

Estudios de caso y
discusiones en

grupo

Investigacion de
casos recientes y
su impacto.

Ensayos

Analisis de casos
de estudio.

Examen.




3.5 Politicas y

procedimientos
3.6 ISO 27001
3.7 Auditoria

4. Seguridad de
los datos

4.1 Buenas practicas
para el almacenamiento
de datos.

4.2 Buenas practicas
para la transmision de
datos.

4.3 Tipos comunes de
ciberataques, (malware,
phishing y ataques de
denegacion de servicio

(DDoS))
4.4 Estrategias para
prevenir y mitigar

ciberataques en entornos
de ciencia de datos.

datos en una
organizacion,
asegurando la
calidad, integridad
y seguridad de los
datos.

Identifica las
mejores practicas
para el
almacenamiento
seguro de datos,
incluyendo la
encriptacién y el
control de acceso.

Describe las
estrategias para
prevenir y mitigar
ciberataques,
como la
actualizacién
regular de software
yla
implementacion de
medidas de
seguridad
adicionales.

FUENTES DE INFORMACION
(Bibliografia, direcciones electrénicas)

EVALUACION DE LOS APRENDIZAJES
(Criterios, ponderacion e instrumentos)
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Ensayos 40%

Examen 60%




IT Governance Institute. (2014). Data Protection:
Ensuring Data Availability. Rolling Meadows, IL:
ISACA.

Singer, P. W., & Friedman, A. (2014). Cybersecurity and
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Oxford University Press.
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Objetos de estudio Semanas

11234567 |8|9|10|1

1

Etica de los datos X| X|X]|X
Marco legal y X| X | X | X
normativo
Gobernanza de datos X| X | X
Seguridad de los
datos
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