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C0401 Sistemas Operativos

DESCRIPCION:

El alumno comprendera y utilizara los métodos y elementos que le permitan organizar el
desarrollo de una arquitectura de seguridad, con base en la identificacion y andlisis de amenazas,
ataques y vulnerabilidades en los sistemas y en las redes de computo.

B4. Transformacion Digital

COMPETENCIAS PARA DESARROLLAR:

Transforma la cultura digital en la sociedad, en las organizaciones e instituciones educativas para aprovechar|
al maximo el potencial de las tecnologias y herramientas digitales; propiciar su uso responsable y ético que
estimule la creatividad, innovacién, la comunicacién efectiva y el trabajo colaborativo e interdisciplinar en la|
solucion de problemas de la sociedad digital; promoviendo la privacidad y la seguridad, asi como el respeto|
a los derechos de autor y la propiedad intelectual.

P2. Desarrollo de proyectos de ingenieria: Desarrolla proyectos de ingenieria complejos en sus etapas
de planeacion, andlisis y disefio, utilizando las tecnologias y los principios de la administracion para la
optimizacion de los recursos con base en procesos de calidad, mejora continua y teniendo en cuenta la
seguridad, el costo del ciclo de vida, el carbono neto cero y la salud segun sea necesario, atendiendo las
necesidades de sostenibilidad.

E2. Gestion de infraestructura tecnoldgica: Realizar el analisis, disefio, gestion de infraestructura
tecnolégica, aplicando conocimientos avanzados en sistemas operativos, redes de dispositivos
electrénicos, administracion de infraestructura tecnolégica y seguridad informatica. Se centra en garantizar
la eficiencia, seguridad y escalabilidad, requiriendo un enfoque analitico para identificar y solucionar
problemas complejos en infraestructuras de TI.




DOMINIOS OBJETOS DE RESULTADOS DE METODOLOGIA EVIDENCIAS
ESTUDIO APRENDIZAJE
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FUENTES DE INFORMACION
(Bibliografia, direcciones electrénicas)

EVALUACION DE LOS APRENDIZAJES
(Criterios, ponderacion e instrumentos)

e Abad Parrales, W. M., Cafiarte Rodriguez, T. C.,
Villamarin Cevallos, M. E., Mezones Santana, H.
L., Delgado Pilozo, A. R., Toala Arias, F. J.,
Figueroa Suérez, J. A., & Romero Castro, V. F.
(2019). La ciberseguridad practica aplicada a las
redes, servidores y navegadores web (Vol. 59
de Ingenieria y Tecnologia). 3Ciencias. ISBN
978-84-121167-6-2.

e Bhusan, M., Rathore, R. S., & Jamshed, A.
(2020). Fundamental of cyber security:
Principles, theory and practices. BPB
Publications. ISBN 978-9386551559.

e FEasttom, C. (2019). Computer security
fundamentals (4th ed.). Pearson IT Certification.
ISBN 9780135774779.

e Stallings, William (2004). Fundamentos de
seguridad en redes. Aplicaciones y estandares.
Segunda edicion. Espafa: Pearson Prentice
Hall. ISBN: 84-205-4002-1

e https://books.google.com.cu/books?id=cisHVS
wbHw
oC&printsec=frontcover#v=onepage&ag&f=false

e Firtman, Sebastian  (2005). Seguridad
Informatica, Manuales USERS: Las amenazas |
vulnerabilidades mas peligrosas al desnudo
(Spanish Edition). M.P. Ediciones. ISBN 10:
9875263133. ISBN 13: 9789875263130

e https://www.everand.com/book/503723747/F

undam entos-de-Seqguridad-de-la-Red

El curso se evalla en 3 momentos, las fechas se
establecen por la secretaria académica:

e Examen escrito.

e Informes escritos.

e Presentaciones.

Conocimientos: 55% (aspectos teoricos)

Habilidades: 35% (analisis, argumentacion,
redaccion, uso de tecnologia, comunicacion,
efectiva, resolucion de ejercicios con aplicaciéon
metodoldgica).

Valores y actitudes: 10% (colaboracion, orden,
lenguaje apropiado, respeto, puntualidad).

CRITERIOS DE DESEMPENO:

Los informes por escrito: valoran el nivel de
argumentacion en relacion al hecho que se quiere
demostrar. Manejo de lenguaje técnico, coherencia
entre parrafos y global, redaccion, ortografia y
presentacion.

Se utiliza una rabrica para evaluacion.

LAS ACTIVIDADES NO REALIZADAS EN

TIEMPO Y FORMA SE CALIFICAN CON CERO.
La calificacion minima aprobatoria sera de 7.0
Se usararubrica para la entrega de
actividades o tareas a realizar.

CRONOGRAMA

Objetos de estudio

Semanas

819|110 11

Introduccién ala
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Servicios de
Seguridad
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ataques y técnicas de
intrusion



https://books.google.com.cu/books?id=cjsHVSwbHwoC&printsec=frontcover%23v%3Donepage&q&f=false
https://books.google.com.cu/books?id=cjsHVSwbHwoC&printsec=frontcover%23v%3Donepage&q&f=false
https://books.google.com.cu/books?id=cjsHVSwbHwoC&printsec=frontcover%23v%3Donepage&q&f=false
https://www.everand.com/book/503723747/Fundamentos-de-Seguridad-de-la-Red
https://www.everand.com/book/503723747/Fundamentos-de-Seguridad-de-la-Red
https://www.everand.com/book/503723747/Fundamentos-de-Seguridad-de-la-Red

